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Nie ukrywam, ze bytem
sceptyczny, czy pomyst

przeprowadzenia badania
o scamach finansowych
jest dobry.

Eugeniusz Twarég

zastepca redaktora naczelnego
Pulsu Biznesu

Miodzi bardziej podatni na scam?
Zaskakujace wyniki badania

ie ukrywam, ze bytem sceptyczny, czy pomyst prze-

prowadzenia badania o scamach finansowych jest

dobry. Czy jesteSmy w stanie zmierzy¢, zdiagnozo-

wac i opisac tak ztozone zjawisko jak nowoczesna
przestepczose, wykorzystujgca bardzo wiele narzedzi do oszu-
kiwania ludzi?

Na rynku co jakis czas pojawiajg sie podobne publikacje o umiar-
kowanej wartosci merytorycznej, bo koncentrujg sie zazwyczaj
na jakims fragmencie bardzo ztozonego problemu. Czesto
wynika to z faktu, ze badania realizowane sg na zlecenie
firm komercyjnych.

A jednak sie udato. Jestem bardzo zadowolony, ze zrealizowali-
$my badanie i przygotowalismy raport ,Barometr Scamu”. Stano-
wi on doskonate uzupetnienie projektu Scamming Out!, poniewaz
daje nam wglad w stan wiedzy spoteczenstwa o oszustwach fi-
nansowych, Swiadomos¢ zagrozen i odpornosé na nowoczesne
formy przestepczosci.

Ale nie tylko. Dzieki dwém wskaznikom — Barometrowi Dynami-
ki Scamu i Indeksowi Podatnosci na Scam — mozemy mierzy¢
zmiany w spotecznym postrzeganiu oszustw i podatnosci na nie.
Pozwolg nam one sprawdzac, czy rzeczywiscie stajemy sie bez-
pieczniejsi. Pierwsza edycja badania dostarcza punktu odniesie-
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nia. Najciekawsze bedg jednak kolejne pomiary, gdy zobaczymy,
czy maleje podatnos¢ Polakdw na manipulacje, a wzrasta ich
zdolnos¢ do ochrony przed oszustwami.

Na dzis sytuacja wyglagda nastepujgco: Barometr Dynamiki Sca-
mu wskazuje, ze obawy przed oszustwami sg znacznie wiek-
sze, niz wynikatoby to ze skali faktycznie doznawanych szkaod.
Nie oznacza to jednak, ze zagrozenie jest niewielkie.

Nader interesujacy jest wniosek z analizy Indeksu Podatnosci
na Scam. Otoz w grupie wiekowej do 29 lat wynosi on 42,9 pkt,
wobec 36,4 pkt dla ogotu badanych. Mtodzi sg bardziej podat-
ni na manipulacje, przede wszystkim ze wzgledu na skfonnos¢
do podejmowania impulsywnych decyzji.

Raport przygotowany w ramach projektu Scamming Out! ma
szanse stac sie kluczowym na rynku narzedziem do pomiaru
odpornosci spotecznej na oszustwa finansowe dzieki rozbudo-
wanemu panelowi badawczemu analizujgcemu doswiadczenie
Polakow w kontakcie ze scamerami, postrzegania ryzyka stwa-
rzanego przez 0szustow.

Réwnoczesnie pomiar podatnosci na scam pozwoli wskazac
systemowe stabosci, w ktére moga uderzy¢ oszusci.
Serdecznie zachecam do lektury.

Az 16% z nas, Polakéw,
dato sie oszukac¢
scammerom w ciggu
ostatniego roku.

Tomasz Goss-Strzelecki

zastepca redaktora naczelnego
Bankier.pl

Zarabianie to za malto,
trzeba jeszcze nie dac sie okrasc

echnologia nieustannie zmienia sposéb obcho-

T dzenia sie z pieniedzmi. Zapewnita nam ogrom-

ng wygode — ptatnosci na jeden klik, przelewy na

numer telefonu w kilka sekund czy zarzadzanie

portfelem inwestycyjnym z poziomu smartfona. Ale otworzyta

tez nowy front, na ktérym codziennie toczy sie walka o nasze

oszczednosci. Cyberbezpieczenstwo to dzisiaj podstawa fi-
nansow osobistych.

Witasnie dlatego w Bankier.pl traktujemy ten temat prioryteto-
WO i po raz trzeci wraz z ,Pulsem Biznesu” prowadzimy akcje
Scamming out!, skupiong na walce z oszustwami finansowy-
mi i budowaniu cyberodpornosci. Nie mozemy odpowiedzial-
nie pisa¢ o pomnazaniu kapitatu, kontach oszczednoscio-
wych czy najlepszych lokatach, ignorujac fakt, ze czesto jedno
nieostrozne klikniecie dzieli Polakéw od utraty dorobku zycia.

Wyniki badania ,Barometru scammingu’, ktére zaprezento-
wane zostang podczas konferencji Scamming out! Summit,
wyraznie pokazujg, ze problem uderza w spoteczenstwo
z coraz wiekszg sitg. Az 16% z nas, Polakéw, dato sie oszukac
scammerom w ciggu ostatniego roku. Szczegdlnie alarmuja-
cy jest fakt, ze w sidta cyberztodziei tak tatwo wpadajg dzis
mtodzi dorosli, rzekomo doskonale poruszajacy sie w cyfro-
wym Swiecie.

Rzetelng informacje i edukacje
postrzegamy jako skuteczng forme
ochrony. Nie przestajemy wierzy¢,

ze stale nagtasnianie metod dziatania
oszustow oraz pokazywanie,

jak w praktyce chroni¢ swoje dane

i pieniadze, to najlepsza tarcza,

w jaka jako media finansowe

mozemy wyposazy¢ Polakéw.
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Wspotpraca
kluczem do
bezpiecznych
ptatnosci

Mateusz Oleksy

dyrektor generalny Visa
w Polsce

VISA

raz z rozwojem technologii coraz bardziej wyra-
flnowane stajg sie tez metody stosowane przez
oszustow. Dziatajg szybko, wykorzystujg sztucz-
na inteligencje, podszywanie sie pod znane marki
czy osoby, a przede wszystkim manipulacje. Znacznie czesciej
nie prébujg przetamac zabezpieczen, ale przekonac cztowieka,
zeby sam wykonat okreslone dziatanie. Dlatego ochrona musi
dziata¢ wczesniej i w tle, pomagajac wychwytywac niepokojgce
sygnaty, zanim oszustwo przerodzi sie w realng strate.

Dla Visa bezpieczenstwo jest
fundamentem catego ekosystemu
ptatniczego. Laczymy analize
danych, Al, doswiadczenie z wielu
rynkow i odporng infrastrukture,
aby mozliwie szybko identyfikowac¢
ryzyko i ograniczaé je, zanim
dotknie uzytkownika.
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wymaga nie tylko
technologii, ale tez
wspoétpracy.

,’ Skuteczna ochrona

Wspotczesne oszustwa coraz rzadziej mieszcza sie jednak
w granicach jednej firmy czy sektora — mogg zaczynac sie na
platformie cyfrowej, a kofczy¢ transakcjg w instytucji finanso-
wej. Dlatego skuteczna ochrona wymaga nie tylko technologii,
ale tez wspotpracy. Banki, firmy technologiczne czy sprzedaw-
cy widzg rézne fragmenty tego samego zagrozenia. Im spraw-
niej wiec potrafimy te sygnaty potaczyc¢, tym wieksza szansa, ze
zatrzymamy oszustwo na wczesniejszym etapie. Visa wspiera
ten ekosystem poprzez infrastrukture, skale i doswiadczenie,
tak aby bezpieczenstwo byto statym elementem transakc;ji
i dziatato stale, na wielu poziomach i mozliwie niezauwazalnie
dla uzytkownika.

Chronimy
finansowy
krwioobieg
polskiej
gospodarki

Radostaw Janusz

dyrektor Biura Architektury i Rozwoju
Systemodw Cyberbezpieczenstwa
w PKO Banku Polskim

)
ﬁ Bank Polski

zi$ prowadzenie biznesu nie moze oby¢ sie bez

cyberbezpieczenstwa. Skuteczny cyberatak moze

sparalizowag, a nawet zatrzymac dziatalnos¢ firmy.

Dlatego cyberodpornos¢ jest warunkiem ciggtosci
dziafania, a nie tylko kwestig technologii. Jako najwiekszy bank
w Polsce jestesmy swiadomi, ze dynamiczna cyfryzacja przynosi
organizacjom ogromne mozliwosci, ale jednoczesnie zwieksza
mozliwosci potencjalnych cyberatakdw.

Dlatego w bankowosci odpowiedzialnos¢ za cyberodpornosc
jest szczegdlna. Chronimy nie tylko bank i jego klientow, ale row-
niez zaufanie do instytucji, ktéra odgrywa istotng role w polskigj
gospodarce - PKO Bank Polski to okoto jednej trzeciej

jej ,finansowego krwioobiegu”.

Skala zagrozen wymaga zdecydowanych dziatan. Cho¢ jak
pokazuje raport Barometr Scammingu oszustwa staty sie co-
dziennym doswiadczeniem wielu osob, banki pozostajg natu-
ralnym partnerem w budowaniu cyberodpornosci. tgczg bo-
wiem zaufanie klientow z zaawansowanymi kompetencjami
i doswiadczeniem w przeciwdziataniu naduzyciom. Dlatego stale
doskonalimy technologie, procesy, a takze edukujemy klientéw
dostarczajgc konkretne informacje i przyktady, jak dziatajg
oszusci i jak sie chroni¢ przed ich manipulacjami.

Cyberodpornosé stata sie
kluczowym warunkiem
ciaggtosci biznesu, a nie
jedynie technicznym
parametrem IT.

Wspotczesna bankowosc¢ to rozbudowany system zabezpie-
czen, czesto niewidocznych dla klientow. Jednoczesnie rosngca
skala i ztozonos¢ zagrozen oraz nieustanny wyscig z cyberprze-
stepcami wymagajg poszukiwania nowych rozwigzan. Mimo, ze
banki inwestujg ogromne srodki i zasoby w ochrone klientéw, to
jednak oszustwa zaczynajg sie dzi$ najczesciej na dtugo przed
kontaktem z systemem bankowym — np. od mediow spotecz-
nosciowych i wykorzystaniu tam przez oszustow socjotechniki
oraz dziatania na emocje i wywieraniu presji na odbiorcow. Dla-
tego skuteczna walka z cyberprzestepczoscig wymaga rowniez
wiekszego zaangazowania i wspotodpowiedzialnosci wszyst-
kich uczestnikow cyfrowego ekosystemu.

Naszym priorytetem jest
konsekwentne budowanie
dojrzatego, odpornego srodowiska
bezpieczenstwa, w ktorym
ochrona klientéw i ich danych
stanowi fundament wszystkich
dziatan banku.
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Scamy

w Polsce:
stop przeciw
oszustwom

Anna Siwinska
Partner Minds & Roses
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&ROSES

ematyka scamow jak w soczewce skupia w sobie

wazne trendy dotyczgce naszej rzeczywistosci.
T Po pierwsze, zyjemy w Swiecie chaosu. Waznym

elementem ryzyka jest liczba i roznorodnosc¢ sca-
mow, ktére moga nas dosiegngé. 44% Polakéw ma wrazenie, ze
zagrozenie scamami w Polsce w ciggu minionych 12 miesiecy
byto wieksze, niz wczesniej. Nie da sie by¢ stale czujnym i uwaz-
nym. Wraz ze wzrastajgcg ekspozycjg na oszustwo, rosnie praw-
dopodobienstwo, ze moze by¢ ono skuteczne. Po drugie, nie
bez winy jest tutaj rozwgj technologii, szczegdlnie Al. Sztuczna
inteligencja utatwia doskonate podszywanie sie i kreowanie fat-
szywych komunikatéw, ale tez umozliwia prowadzenie oszustw
w ogromne;j liczbie.

W oparciu o wyniki przeprowadzonego badania identyfikuje-

my rowniez inne wyzwania. 46% Polakéw nie wie gdzie zgtosic¢
przypadek scamu, co trzeci (34%) nie wierzy w skutecznos¢ ta-
kiego zgtoszenia, a co pigty (20%) odczuwa wstyd i obawia sie
oceny innych.

BAROMETR SCAMMINGU

Sztuczna inteligencja
utatwia doskonate
podszywanie sie

i kreowanie fatszywych
komunikatow, ale tez
umozliwia prowadzenie
oszustw w ogromnej
liczbie.

2/3 Polakéow obawia sie, ze
to wiasnie ze wzgledu na Al
zagrozenie scamem bedzie rosto.

W Swietle powyzszych wyzwan, wydaje sie, ze kluczowe jest
podjecie miedzybranzowych dziatan, tgczgcych systemy te-
lekomunikacyjne, finansowe, czy panstwowe, ktére udarem-
niatyby proby oszustw, sledzity je i w razie potrzeby, dostar-
czaty dowoddw na zaistnienie przestepstwa. Potrzebna jest
rowniez komunikacja niewiktymizujgca ofiar oraz ciggta edukacja,
ktora pozwoli wyksztatci¢ wiasciwe odruchy w sytuacjach za-
grozenia scamem.

Warto wykorzysta¢ potencjat wizerunkowy bankow - to ban-
ki wskazywane sg jako instytucje, ktérym Polacy ufajg, i ktére
posiadajg kompetencje technologiczne, by sta¢ sie liderem bez-
piecznych dziatan w obszarze scammingu.

46%

Polakow nie wie
gdzie zgtosi¢
przypadek scamu
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Scam to powszechne

doswiadczenie, ale nie umiemy
na niego wtasciwie reagowac.

W ciggu ostatnich 12 miesiecy...

3% Polakow

Polakéw otrzymywato wiadomosci, telefony lub e-maile,

ktore wyglagdaty na prébe oszustwa / scam.

N=1000

30%

Polakow w trakcie kontaktu

z podejrzang wiadomoscig,
telefonem lub prosba w Internecie
rozpoczeto dziatanie zgodnie

z instrukcjg oszusta.

N=1000

16%

poprzez scam.
N=1000

Zetkniecie ze zjawiskiem scamu jest w zasadzie powszechne
— ponad 8 na 10 Polakéw deklaruje, ze w ciggu ostatniego
roku byto atakowanych podejrzanymi wiadomos$ciami,
telefonami czy e-mailami. To, co moze martwi¢, to duza grupa
osob, ktore w pierwszym odruchu zaczynajg wspoétpracowaé
z przestepca — to 30% Polakow. Idgc dalej, 16% Polakow
dato sie nabra¢ na scam. Co ciekawe, wsrdd ofiar przewazajag
mtodzi — 28% vs raptem 11% osob w wieku 46-65 lat;
o powodach tej roznicy przeczytajg Panstwo w niniejszym
raporcie. Widoczny jest rowniez niewielki poziom zgtaszania
przestepstw scammingowych — o oszustwie informuje organy
niespetna potowa ofiar.

W ponizszym opracowaniu omowimy percepcje liczby scaméw
i wartos¢ poniesionych w ich konsekwencji strat, predykcje
wobec tendencji zwiekszania ich liczby (Percepcja ryzyka)

Polakéw dato sie oszukaé

%

(o)

Polakow zgtosito przypadek
scamu jakiejkolwiek
instytucji (46%

z oszukanych).

N=1000

Przywotane liczby nie napawajg optymizmem,
ale jednoczesnie nawotuja do dziatania. Skala

przestepstw jest duza, a jako spoteczenstwo nadal
nie jeste$Smy na nie odporni.

oraz dotkniemy kwestii wptywu sztucznej inteligencji na liczbe
scamow. Nastepnie przejdziemy do weryfikacji predyspozyciji
psychicznej, wiedzy i umiejetnosci Polakow do odpierania prob
scamu, oméwimy poziom stosowania zachowan ochronnych
i wiedze na temat zgtaszania przestepstw, do ktérych
faktycznie doszto. Catos¢ materiatu pozwala wychwycic¢ jaki
jest stan faktyczny, na ile jestesSmy Swiadomi i odporni, by
zmieni¢ go w przysztosci.

E1. Jak czesto w ciggu ostatnich 12 miesiecy otrzymywates(as) wiadomosci, telefony lub e-maile, ktore wygladaty na prébe oszustwa / scam? N=1000 N1. Czy w ciggu
ostatnich 12 miesiecy zdarzyto Ci sie, ze w trakcie kontaktu z podejrzang wiadomoscig, telefonem lub prosba w internecie rozpoczates(as) dziatanie zgodnie z instrukcjag
oszusta (np. kliknates(as) link, zaczates(as) wpisywac dane, oddzwonites(as) na nieznany numer, odpowiedziates(as) na wiadomoscé, zaczates(as) przelew lub podawac
dane) — ale w pore zorientowates(as) sie i wycofates(as) sie? N=813 V1. Czy w ciggu ostatnich 12 miesiecy zdarzyto Ci sie, ze ktos $wiadomie Cie oszukat — zaptacite(a)

$ pienigdze, podate(a)s dane lub przekazate(a)s co$ wartosciowego komus, kto celowo wprowadzit Cie w btad co do tego, co w zamian otrzymasz? N=1000 14. Wczesniej
wspominates(as), ze w ciggu ostatnich 12 miesiecy zostate(a)$ oszukany(a). Czy zgtosites(as) ten przypadek jakiejkolwiek instytucji (bank, policja, CERT Polska, inna)? N=160
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Przebieg
badania

.,Barometr Scammingu” to cykliczne badanie konsumenckie
monitorujgce skale, formy i ewolucje oszustw (scamow),

z ktorymi spotykajg sie konsumenci.

Celem badania jest diagnoza problemu scammingu w Polsce, poziomu wiedzy Polakow,
identyfikacja najczestszych typéw oszustw oraz najbardziej narazonych grup.

\ Metodologia:
g =0 ' CAWI
‘ .3—: P Ankieta internetowa
%.—- 3 (Computer Asissted Web Interview)

diugosc¢ wywiadu - 15 minut

@ Préba:
‘ L N=1000, reprezentatywna proba
pors internautow w wieku 16-65 lat

| Termin realizacji:
15-31.08.2026
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Zaskakujace fakty

I obserwacje z badania

%

Polakéw zgadza sieg, ze rozwaj Al
wplywa na zwiekszenie liczby
i skutecznosci scamow.

Sztuczna inteligencja sprawia, ze
liczba oszustw bedzie rosnaé (73%
Polakdéw zgadza sie z tg tezg), ryzyko
podszycia sie pod inng osobe rosnie
(77%), a jednoczesnie coraz trudnej
rozpoznac probe oszustwa (74%).

4%

Polakow wierzy, ze to banki moga
skutecznie chronic¢ przed scamami.

W zestawieniu banki osiggaja

lepsze wyniki, niz policja, CERT Polska
czy operatorzy telekomunikacyjni.
Banki posiadajg kompetencje
cyberbezpieczenstwa, a jednoczesnie
majg codzienny kontakt z milionami
Polakéw, co czyli pretekst do edukacji
i wzmacniania odpornosci.
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Wydaje sig, ze mamy do czynienia z paradoksem podatnosci

i pewnosci siebie mtodego pokolenia — osoby do 29 r.z. deklaruja
lepszg wiedze, lecz jednoczesnie najczesciej padajg ofiarami
oszustw z powodu braku odpornosci na rézne socjotechniki
oraz braku realnych umiejetnosci prewencyjnych.

4%

Polakéw postrzega scam
jako zjawisko powszechne.

Czesciej scam zauwazajg starsi,
niz osoby do 29 r. z. Ale nie
mowimy tylko o wrazeniach.
Niemal co 4. Polak zna kogos,

kto w ciggu ostatnich 12 miesiecy
zostato ofiarg skutecznego scamu.

33,3

wyniést Barometr Dynamiki Scamu.

Za jego wyzszy poziom odpowiada

przede wszystkim wieksza ekspozycja

na scamy przy jednoczesnym
POCZUCiu rosngcego zagrozenia,
czyli skutecznosci dziatan oszustéw.

%

Polakéw odczuwa, ze scamy
sg coraz trudniejsze do
wychwycenia.

44% Polakéw zauwazyto
zwigkszone zagrozenie scamami
w kraju, cho¢ wg nich, sytuacja
ich bliskich jest stabilna. Coraz
trudnej jednak wtasciwie
rozpoznac oszustwa.

36,4

wyniést Indeks Podatnosci na scam.

Poziom indeksu winduje brak dziatan

ochronnych. O ile widocznos¢ zjawiska

scamu osigga umiarkowane wartosci,
to stopien podejmowanych przez
Polakow dziatan prewencji przed
scamami jest niewystarczajacy.

46%

ofiar zgtasza przypadki scamu

Glowna bariera do wiekszej zgtaszalnosci jest niemoc:
brak wiary w to, ze podjete zostana skuteczne dziatania,
brak wiedzy gdzie zgtosi¢ przestepstwo, jak i braki

w dowodach. Do zgtaszania scamow zniechecaja
rowniez obawy o konsekwencje prawne

lub spoteczna ocene.




Kluczowe wnioski

Dziataj
systemowo
i wspotpracu;j

Wiekszos¢ scamow to cigg
zdarzen. Dobra wymiana informaciji
i wspotpraca réznych podmiotow
panstwowych i prywatnych moze
budowac cyberodpornosc.

ZWroé
szczegolng

uwage na miodych

Mtodziez i mtodzi dorosli dziafajg
bardziej impulsywnie i mnigj krytycznie
podchodzg do spotykanych ludzi

i informacji. Tworz akcje, materiaty,
komunikaty specjalnie do nich.

Nadal istnieje potrzeba
edukaciji i éwiczen
w obszarze scaméw

Pomimo powszechnosci zjawiska, nadal wielu
Polakéw nie umie radzi¢ sobie w sytuacjach
oszustwa. Sprawy nie ufatwiajg stale
zZmieniajgce sie typy przestepstw

— informuj klientow o nich na biezagco.
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Wymuszaj
prawidtowe
zachowania

Wiedza to nie wszystko. Uzytkownicy nie zawsze

stosujg dostepne im mozliwosci prewencji. Dlatego projektuj procesy,

procedury czy aplikacje tak, by wymuszaty prawidtowe dziatania, tak samo,

jak wymuszane s3 silniejsze hasta dostepu. Utrudniaj podejmowanie pochopnych
decyzji i szybkich ruchéw. Kontaktuj sie z klientem, jezeli zauwazysz nietypowe
zachowanie. Dziataj proaktywnie i prewencyjnie.

Banki to swietni
partnerzy do budowania
cyberodpornosci

Banki majg zaréwno potrzebne kompetencje,
duze zaufanie, jak i codzienny pretekst do
kontaktu z klientami. Buduj wspotprace z innymi
organami, by dzieki przewagom banku lepiej
edukowac i chroni¢ klientow.

BAROMETR SCAMMINGU




.. 3. Barometr
Dynamiki Scamu
(BDS)

Jak silna jest presja zwigzana
ze scamem w Polsce
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By zilustrowac zmiany w pres;ji
tworzonej przez scam, stworzylismy
Barometr Dynamiki Scamu (BDS)

Barometr Dynamiki Scamu (BDS) pokazuije, jak silna jest presja zwigzana
ze scamem w Polsce. Opisuje natezenie samego zjawiska scamu.

Im wyzszy BDS, tym silniejsza presja scamu. BDS sktada sie z trzech elementéw: ekspozycji (BDS-E), oddziatywania scamu (BDS-S)
oraz postrzeganej zmiany zagrozenia (BDS-0). Kazdy z tych elementéw ma taka sama wage w koricowym wyniku. Barometr moze
przyjmowac wartosci od 0 do 100.

Ba rom e-tr- Dyn ami k| Sca mu Ekspo;yqa mowi o QzestotI|WOSC| kontaktu z propam| scamul.
Badanie obejmuje m.in. podejrzane SMS-y, e-maile i telefony.

Ekspozycja S R
Wazne jest nie tylko to, czy taki kontakt sie pojawit, ale rowniez

(B D S—E) jak czesto wystepowat oraz czy takich prob jest obecnie wiecej
Czy mnigj niz wezesniej.

Jak czesto oszusci probuja sie

ok K o Wyzszy BDS-E oznacza wiekszg ekspozycije na proby oszustwa.
Z nami skontaktowac?

[ ] [ ] [ ] [ ] ([ ] [ ] [ ] [ ] [ ] ([ ] [ ] [ ] [ ] [ ] ([ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] ([ ] ([ ] [ ]
B arom e‘tr Dy nam | kl SC amu BDS-S uwzglednia m.in. to, ilu respondentéw rzeczywiscie zosta-

. . 1o oszukanych, jak duze poniesli straty, czy sytuacje oszustwa sie
O d d ZIl al'ywa nie scamu powtarzaty oraz czy ofiary zaczety wykonywac instrukcje oszu-

(B D S S) sta, zanim zorientowaty sie, ze majg do czynienia ze scamem.
Wyzszy BDS-S oznacza wyzszy poziom wiktymizacji (skutecz-
nos¢ scamu).

lle szkody scam

rzeczywiscie powoduje?

[ ] [ ] [ ] [ ] ([ ] [ ] [ ] [ ] [ ] ([ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] ([ ] ® [ ] [ ] ([ ] ([ ] [ ]
1l BDS-O dotyczy postrzeganej zmiany zagrozenia. Respondenci
B arom etr Dy naml kl SC amu oceniajg, Czy w porownaniu z wczesniejszym okresem zagroze-
Postrzegana Zm iana nie scamem jest wieksze czy mniejsze — zaréwno w Polsce, jak
. . i w ich wtasnym otoczeniu. Oceniajg rowniez, czy proby oszustwa

Zag rozenia ( B D S—O) staty sie tatwiejsze czy trudniejsze do rozpoznania.

Wysoki wynik BDS-O oznacza silniejsze poczucie, ze zagrozenie

Czy Zagrozenie rosnie i staje sie trudniejsze do rozpoznania.

scamem rosnie?

22 BAROMETR SCAMMINGU

Dynamika presji zwigzanej

ze scamem w Polsce jest umiarkowana.
Napedza jg przede wszystkim percepcja

rosngcego zagrozenia.

Barometr Dynamiki
Scamu (BDS)

Ekspozycja Oddziatywanie
(BDS-E) scamu (BDS-S)

424 15,2

Postrzegana zmiana
zagrozenia (BDS-0)

57,4

BAROMETR SCAMMINGU
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Ekspozycja
(BDS-E)

42,4

Oddziatywanie scamu
(BDS-S)

15,2

Postrzegana zmiana
zagrozenia (BDS-0)

57,4

Analizujgc sktadowe BDS, widzimy, ze najwiekszy spokdj czu¢ - ekspozycja na nie rosnie (wartos¢ BDS w obszarze Ekspozycji
w obszarze szkdd faktycznie wyrzadzanych przez scam — BDS przyjmuje wartosci umiarkowane, 42,4), przy jednoczesnym wzro-
w obszarze Oddziatywania scamu przyjmuje wartos¢ 15,2. Row- Scie zagrozenia oszustwem (BDS Postrzeganej zmiany zagrozenia
nolegle dostrzegamy, ze scamow wokaot Polakdw jest coraz wiece) to 57,4 — to wynik zblizajgcy sie do wysokiej wartosci indeksu).

W kolejnych dwéch rozdziatach oméwimy stan obecny zjawiska scaméw oraz
nastroje Polakow co do przysztosci tego zjawiska.

) Niska Umiarkowana Wysoka
- Wynik dla rynku wartos¢ indeksu wartosc¢ indeksu - wartosc¢ indeksu

BAROMETR SCAMMINGU




4. Stan obecny

oW

V 4

ka scam

zjawis
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W oczach Polakow skala scamow jest Zjawisko scamu nie tylko
na tyle duza, ze postrzegamy je jako wydaje sie powszechne, . ;oo
element naszej codziennosci. ale i szeroko odczuwalne.

Niemal ®

2/3 Polako

postrzega scam jako zjawisko powszechne. CO 4. POIak

zna kogos, kto zostat ofiarg scamu w ciggu

Odczucie wiekszego natezenia zjawiska ostatnich 12 miesiecy.

scamow majg starsi — zauwaza je 55% 0sob do
29r1.2.1az 69% 0sob po 46 r.z; podobng zaleznosc
widac wsrod osob wyzej wyksztatconych. Taka

Dane wskazujg, ze...

wyzwaniern moze okazat si¢ skuteczne dotarcie e i e U o
. . ] wi i 4, V4 . 23% :
do mtodych dorostych z informacjami o scamie. z czestszego kontaktu z mediami ze ktos z ich najblizszego otoczenia zostat skutecznie
i uwaznego ich Sledzenia. oszukany poprzez celowe wprowadzenie w btad.

Postrzeganie skali zjawiska scamu Osobista znajomos$¢ z kims,
poprzez informacje w Internecie i innych mediach kto zostat ofiarg scamu w ciggu
ostatnich 12 miesiecy

B2B: 11% T2B: 64%

I
- Nie Nie wiem
-

Wyniki te nie roznig sie pomiedzy poszczegdlnymi grupami, co wskazuje na
szeroka i powszechna skale zjawiska.

- Bardzo mate - zjawisko marginalne Obojetne Bardzo duze - zjawisko powszechne

R2. Na podstawie tego, co styszysz lub czytasz w Internecie i innych mediach, jak oceniasz skale problemu oszustw internetowych i telefonicznych w Polsce - jak powszechne V6. Czy znasz kogo$ z Twojego najblizszego otoczenia, kto w ciggu ostatnich 12 miesiecy zostat oszukany - zaptacit pienigdze lub podat dane komus, kto celowo go wprowadzit
jest to zjawisko? N=1000 w btad? N=1000
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Trzeba stale by¢ czujnym - scamy
otrzymujemy z duzg czestotliwoscia

| roznymi kanatami. Oszusci stosujg bardzo
Zroznicowanag palete scamow.

6% Polakow

otrzymywato w ciggu ostatnich 12 miesiecy scamy
czesciej, niz kilka razy w miesigcu.

Zarowno sposoby podjecia prob oszustwa, jak i typy prob
oszustwa sg bardzo zréznicowane. Przestepcy kontaktujg sie
réznorodnymi sposobami, a poszczegolne kanaty kontaktu
(w tym komunikatory) sg podobnie popularne we wszystkich
grupach wiekowych.

Rodzaje oszustw sg zréznicowane, od tych ,fabularnych”: ,na ku-
riera” czy ,na wnuczka’, poprzez fatszywe informacje finansowe,

az po oszustwa technicznologiczne np. wysytanie wirusow.

Mnogosé drég dotarcia do potencjalnych ofiar i pomystéw na oszustwo stanowi
ogromne wyzwanie edukacyjne i prewencyjne. Nie nalezy marginalizowa¢ zadnego
kanatu kontaktu, ani zadnego rodzaju scamow.

BAROMETR SCAMMINGU

E-mail

Telefon

SMS

Kominikator
(Messenger, WhatsApp itp.)

Media spotecznosciowe

Inne

Na kuriera/niedoptate

Zatgcznik ze ztosliwym
oprogramowaniem

Wiadomos¢ rzekomo od banku

Gwarantowane zyski z inwestycji,
kryptowaluty

Fatszywa prosba o BLIK/przelew

Zakupowy
(towar nieotrzymany/podrobka)

Na weryfikacje konta

Udawana relacja romantyczna

Na wnuczka/cztonka rodziny

Na policjanta/urzednika

Inne

53%

47%
45%
28%
19%
1%
31%
31%
29%
26%
23%
21%
19%
11%
6%
6%
4%

E1. Jak czesto w ciggu ostatnich 12 miesiecy otrzymywates(as) wiadomosci, telefony lub e-maile, ktére wygladaty na prébe oszustwa / scam? N=1000

E2. W jaki sposdb dochodzito do tych préb oszustwa? N=813

E3. Z jakim rodzajem podejrzanej wiadomosci/kontaktu sie zetknates/zetknetas? N=813

BAROMETR SCAMMINGU
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Znajomosc¢ pojec
zwigzanych ze scamem

Czesciej do znajomosci nazw poszczegdinych oszustw przyznaja sie osoby mtodsze, do 29 r.z. np. 61% z nich styszato o stowie
,scam” (vs 41% ogotu Polakdw). Wyjatkiem jest tu Phishing, ktérego znajomosé jest najwieksza w grupie 30-45 lat, co moze swiadczy¢
o pewnej skutecznosci tradycyjnych form edukagji (szkolenia, testy w pracy, wiadomosci w internecie i prasie).

Cho¢ Polscy maja
swiadomos¢ wystepowania
oszustw, nie kazdy umie je
nazwac i rozroznic ich typy:.

41% Polakow

rozumie znaczenie stowa ,scam’.

Scam

° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° inwestycyjny

e o e e e o o o o o= Spooﬂng
° ° ° ° ° ° ° ° ° ° ° \/|Sh|ng
\ BEC
\ n
\ " (,na szefa")

Smishing

B Z2r=m i wiem, co oznacza Styszatem(am), ale nie wiem, co dkotadnie oznacza Nie znam

W3. Czy znasz ponizsze okreslenia: N=1000; Osoby do 29 r.z. N=204
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Scamy s3 skuteczng metoda oszustwa
- przekonanie ofiary do podagzenia

za instrukcjami oszusta jest czestsze,
niz Mozna by sie spodziewac.

o e 6 6 ©

1% 1
os0b, z ktorymi skontaktowat sie oszust
rozpoczeto dziatania wg jego instrukgciji.

Podjecie dziatan zgodnie z intencjg oszusta
w ciggu ostatnich 12 miesiecy

Do podjecia dziatan zgodnie z intencja
sprawcy przyznajg sie duzo czesciej
mitodzi w wieku do 29 r.z. — takie
zachowanie potwierdza az 60% z nich
(w poréwnaniu do 37% oséb w wieku
30-45 lat i 25% w wieku 46-65 lat.

B e B 15k jedna taka sytuacja B =k kilka (2-3) Bl =« wicle (4 i wigce))

N1. Czy w ciggu ostatnich 12 miesiecy zdarzyto Ci sie, ze w trakcie kontaktu z podejrzang wiadomoscia, telefonem lub prosba w internecie rozpoczates(as) dziatanie zgodnie
z instrukcjg oszusta? N=813
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Martwi szczegolnie duzy odsetek
oszukanych, nawet kilkukrotnie,
wsrod miodych dorostych.

przyznaje, ze stato sie ofiarg
scamu w ciggu ostatnich 12 miesiecy.
42% z nich zostato ofiarg oszustwa wiecej niz raz.

Miodzi nie tylko czesciej zauwazaja, ze zaczeli postepowac zgodnie z intencjg oszusta,
ale tez realnie czesciej padaja jego ofiarami. Oznacza to, ze kluczowe jest budowanie ich
czujnosci i odpornosci na oszustwa.

W przypadku finalizacji oszustwa réwniez przodujg mtodzi — az 28% zostato ofiarg oszustwa (vs. 15% 30-45 latkdw i 11% 46-65-Iat-
kéw). To tez oni padajg ofiarami scamu kilkukrotnie.

Padniecie ofiarg scamu w ciggu ostatnich 12 miesiecy

I i

Jak czesto respondenci padli ofiarg scamu w ciggu ostatnich 12 miesiecy?

- Jeden przypadek Kilka (2-3) Wiele (4 i wiecej)

V1. Czy w ciggu ostatnich 12 miesiecy zdarzyto Ci sie, ze ktos $wiadomie Cie oszukat — zaptacite(a)$ pienigdze, podate(a)$ dane lub przekazate(a)s co$ wartosciowego komus,
kto celowo wprowadzit Cie w btad co do tego, co w zamian otrzymasz? N=1000
V2. Czy byfa to jedna sytuacja, czy kilka odrebnych przypadkéw? N=160
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Oszustwa finansowe zdarzajg sie
czesciej, niz wytudzenia danych.
Najczesciej kwota przestepstwa
to kilka tysiecy zlotych.

Kwoty oszustw wskazuja, ze cze$¢ ze scamow jest przestepstwem z punktu

widzenia prawa, wiec sledztwo w ich sprawie mogtoby by¢ podjete.
Pienigdze 39%

Towar, za ktory zaptacono 32%

Dane logowania

wykorzystane pozniej 26%
Dane osobowe 20%
Inne 4%
Do 100 zt 18%
100-1000 zt 259,
Charakter tupu rozni sie nieco Wiekszo$¢ scamow
miedzy pokoleniami to nie groszowa sprawa 1001-5000 zt 28%
5001-20 000 zt 10%
Oszustwa zwigzane z wytudzeniem pieniedzy 1000-5000 zt to najczesciej Powyzej 20 000 74 8%
dotykajg nieco czesciej starszych, natomiast wskazywana warto$é straty. o
scamy dot. niesfinalizowanych sprzedazy Nie stracitern(am) pienied
g ie stracitem(am) pieniedz
dotyczg raczej osob mtodych. Co ciekawe 18% oszukanych wskazywato /odzypska’r?amg 8%
kwoty wyzsze niz 5000 zt. Nawet mtodzi sg
Przestepstwa dot. wytudzenia danych dotykajg oszukiwani na wyzsze kwoty. g edziod
wszystkie grupy po réwno. Trudno powiedziec 5%

V3. Co doktadnie stracite(a)$? N=160
V4. Jaka byta w przyblizeniu taczna wartosc¢ straty finansowej - czyli ile pieniedzy ostatecznie nie odzyskate(a)$? N=160
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5. Predykcje
:: Wobec scamow ;. .. -
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W ciagu ostatnich 12 miesiecy
obawialiSmy sie scamow bardziej,

niz w ciggu nadchodzacych 12 miesiecy,
ale ta tendencja wyhamowuije.

44% Polakow

ma wrazenie, ze zagrozenie scamami w Polsce
w ciggu minionych 12 miesiecy byto wieksze,
niz przed poprzednimi 12 miesigcami.

Odczucie wobec zagrozenia scamem minionych nadchodzgcych
wsraéd bliskich w ciagu... 12 miesiecy 12 miesiecy

skich wzrosto.

W nadchodzgcych 12 miesigcach nieco optymistyczniej patrzymy 219%
w przysztos¢ — nadal 32% Polakow spodziewa sie zwiekszenia °
zagrozenia scamem ich bliskich, ale 41% uznaje, ze zagrozenie to

pozostaje na niezmienionym poziomie, a az 28% liczy, ze zagro-
zenie to zmaleje.

Spokojniej Polacy myslg o ew. zagrozeniu dla ich bliskich
— 32% miato poczucie, ze zagrozenie oszustwem wobec ich bli- i 11% i 10%

Powoli oswajamy sie z obecnoscig scamow. State dziatania
technologiczne i edukacyjne po stronie dostawcéw ustug moga
skutecznie mitygowac stres zwigzany z ekspozycja nas czy na-
szych bliskich na oszustwa.

=

R4a. Czy w ciggu ostatnich 12 miesiecy, w poréwnaniu z wczesniejszymi 12 miesigcami, zagrozenie oszustwami internetowymi i telefonicznymi w Polsce byto Twoim zdaniem
mniejsze: N=1000

R4b. Czy w ciggu ostatnich 12 miesiecy, w poréwnaniu z wczesniejszymi 12 miesigcami, zagrozenie oszustwami internetowymi i telefonicznymi wsréd Ciebie, Twojej rodziny
i znajomych byto: N=1000

R1b. Na ile prawdopodobne jest, ze kto$ z Twojego najblizszego otoczenia w ciggu najblizszych 12 miesiecy bedzie mie¢ kontakt z prébg oszustwa internetowego lub
telefonicznego? N=1000

| 10%

Bardzo mate Srednie Bardzo duze
L I L
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W minionym roku /9% Polakow nie odczuto
zwiekszenia liczby scamow. Wiekszym
problemem wydaje sie trudnos¢

W rozpoznaniu oszustw.
W .
R
&°

Zmiany zaobserwowane w ostatnich czestotliwosci trudnosci rozpoznania

odczuwa, ze scamy stajqg sie
coraz trudniejsze do wychwycenia.

12 miesigcach w zakresie... scamow scamow
Co interesujgce wyzszy poziom obaw wobec trudnosci rozpozna- g\"; 5% D,\\° 9%
nia scamu wyrazajg osoby czesciej stosujgce zabezpieczenia (40% ;.\Q‘. 2
dla 0sdb silnie zabezpieczajgcych sie przed oszustwami vs. 31% dla o o o
0s0b przecietnie chronigcych siebie przed scamem). 19%
o,
Wiedza na temat zabezpieczen, jak i Swiadomos¢ zagrozen od- 28%
krywaja przed Polakami rozumienie ztozonosci mechanizméw
oszustwa. Jednoczesnie, im wiecej sie wie, tym wiekszej liczby
czy typéw scamow mozna sie obawiag.
56%
42%
Sl 15% < | A
3 5
m m
Il B:rdz0 mate Srednie Bardzo duze a S

E4. Czy w ostatnich 12 miesigcach prob scamu byto mniej, mniej wiecej tyle samo, czy wiecej niz w poprzednich 12 miesigcach? N=813
R5. Czy w ciggu ostatnich 12 miesiecy, w poréwnaniu z wczesniejszymi 12 miesigcami, proby oszustwa internetowego i telefonicznego staty sie Twoim zdaniem: N=1000
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Rozwoj sztucznej inteligencji
istotnie zwieksza poczucie
zagrozenia scamem | potrzebe
systemowego wsparcia klientow.

7% Polakow

przyznaje, ze rozwoj sztucznej inteligencji sprawia,

iz mocniej obawia sie oszustw.

Rozwoj technologii Al sprawia, ze scamy mozna robi¢ duzo
szybciej, taniej i na wielkg skale. Przestepcy sie profesjonalizu-
ja, stawiajac profesjonalne firmy do obstugi scamow, a taczenie
skutecznych socjotechnik z lepiej spreparowanymi fatszywymi
materiatami oraz rosnagcg skalg prob scamow zwiekszajg sku-
tecznosc¢ oszustow. Zmiany te zauwazajg Polacy.

Po pierwsze, spodziewany jest wzrost liczby przestepstw scam-
mingowych z uzyciem Al — 74% Polakéw uwaza to za prawdopo-
dobne. Skalowanie dziatalnosci opartej na oszustwach, rowniez
poprzez komunikaty z innych panstw, jest dzis tanie i szybkie.

BAROMETR SCAMMINGU

Przy wzmozonej liczbie prob scamu, rosnie ryzyko, ze scam
przyniesie realng szkode.

Po drugie, Al komplikuje kwestie rozpoznania proby oszustwa
(rosnie dezinformacja, spreparowane materiaty sg duzo lepszej
jakosci), jak i zwieksza ryzyko podszywania sie pod inne osoby
(z tymi tezami zgadza sie odpowiednio 74% i 77% Polakow). W
tym obszarze konieczne sg dziatania instytucjonalne — skoordy-
nowane dziatania Cyber Threat Intelligence (CTI), wzmacnianie
systemow wykrywajacych Al.

Sztuczna inteligencja sprawia, ze trudniej rozpoznaé probe oszustwa

B2B: 6% T2B:74%

4% 40% 34%

W przysztosci liczba préb oszustw bedzie rosta z powodu rozwoju sztucznej inteligencji

B2B: 8% T2B:72%

5% 35% 37% 20%

Sztuczna inteligencja zwieksza ryzyko podszywania sie pod inne osoby
(np. gtos lub wizerunek)

B2B: 7% T2B:77%

I
H 36% 41% 16%

- Zdecydowanie nie

Nie wiem/trudno powiedzie¢

Zdecydowanie tak

A1. Na ile zgadzasz sie z nastepujgcymi stwierdzeniami dotyczacymi wykorzystania sztucznej inteligencii (Al)? N=1000

BAROMETR SCAMMINGU
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Podatnosci
na Scam (IPS)
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Indeks Podatnosci na Scam (IPS)
podsumowuje zachowania Polakow, cech

| stosunku do zagrozen mogacych zwiekszac
prawdopodobienstwo zostania ofiarg scamul.

Najwazniejszym indeksem opisujagcym zachowania ludzi jest Indeks Podatnosci
na Scam (IPS). Ma pokazywac, na ile zestaw naszych cech, sposobu postrzegania

zagrozenia i codziennych zachowan moze sprzyja¢ skutecznemu oszustwu.

Im wyzszy IPS, tym wieksza podatnos¢ na scam. IPS przyjmuje wartosci od 0 do 100 i sktada sie z trzech elementow, a kazdy ma
taka sama wage w wyniku koricowym. Pierwszy dot. naszych predyspozyciji i zachowar (IPS-P), drugi — jak postrzegamy zagrozenie

(IPS-R), a trzeci - jak sie przed nim chronimy (IPS-0).

Indeks Podatnosci na Scam

Predyspozycje psychologiczne

(IPS-P)

Czy tatwo dajemy sie zmanipulowaé?

Badanie sprawdza m.in., czy respondenci majg sktonnos¢ do
impulsywnego wydawania pieniedzy, ufa nieznajomym, ulega
osobom brzmigcym profesjonalnie albo podejmuje decyzje
pod presjg czasu. To zachowania, ktére moga by¢ wykorzy-
stywane przez oszustow.

Wyzszy wynik IPS-P oznacza bardziej ryzykowny profil
predyspozycji.

Indeks Podatnosci na Scam
Percepcja ryzyka
(IPS-R)

Czy widzimy zagrozenie?

Respondenci oceniajg m.in., czy sami moga zetknac sie z oszu-
stwem, czy scam jest zagrozeniem dla ich bliskich oraz jak duza
jest — ich zdaniem — skala tego problemu.

Wyzszy wynik IPS-R oznacza wiekszg swiadomos¢ zagrozenia,
a wiec jest korzystny z punktu widzenia bezpieczenstwa. Dlatego
w konstrukgji koricowego IPS ten komponent jest odwracany.

Indeks Podatnosci na Scam
Zachowania ochronne
(IPS-0)

Czy rzeczywiscie stosujemy
zasady bezpieczenstwa?
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Badanie sprawdza m.in., czy uzywamy réznych haset, korzysta-
my z uwierzytelniania dwusktadnikowego, sprawdzamy adresy
stron internetowych i nadawcéw wiadomosci oraz czy nie klika-
my pochopnie w podejrzane linki.

Im wyzszy IPS-O, tym lepsze deklarowane praktyki ochronne. Po-
niewaz lepsza ochrona oznacza mniejszg podatnosc, takze ten
wynik jest odwracany przy obliczaniu koricowego IPS.

Poziom indeksu podatnosci na scam
nie zachwyca szczegolnie ze wzgledu
na niski stopien podejmowania

dziatan ochronnych.

Indeks Podatnosci
na Scam (IPS)

wyniost

36,4

Predyspozycje Percepcja Zachowania
psychologiczne ryzyka ochronne
(IPS-P) (IPS-R) (IPS-0)

34,7

Wsrod mtodych dorostych, do 29 r.z, IPS wyniost az 42,9, czyli
0 6,5 pkt. wiecej, niz dla ogoétu populacji i 0 9,8 pkt. wiecej, niz dla
grupy 46-65 lat.

Roznice w wynikach dla najmtodszej grupy dorostych wynikajg
przede wszystkim z wyzszego wyniku IPS — P — predyspozycji psy-

53,9

71,5

chologicznych. Dla ogétu Polakéw przyjat on wartosci niskie (34,7),
adla osob do 29 r.z. Wartos¢ umiarkowang — 43,7.

Szczegdlng uwage warto poswieci¢ wysokiej wartosci IPS w ob-

szarze dziatari ochronnych (71,5). Wynik ten cieszy, bo $wiadczy
o duzej swiadomosci jak chronic sie przed scamem.
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Indeks Podatnosci
na Scam (IPS)

36,4

Predyspozycje
psychologiczne (IPS-P)

34,7

Percepcja ryzyka »
(IPS-S)
53,9 ’

Zachowania
ochronne (IPS-0)

71,5

i Niska Umiarkowana Wysoka
- Wynik dia rynku wartos¢ indeksu wartos¢ indeksu - wartos¢ indeksu

W kolejnych rozdziatach opisujemy jakie dziatania ochronne juz podejmuja Polacy,
a ktdre nadal zaniedbuja; jakie sytuacje nadal sa furtka dla oszustow. Analizujemy
jak wyglada znajomos¢ instytucji, do ktérych mozna zgtasza¢ oszustwa;
co zacheca, a co odwodzi od zgtaszania scamoéw.

BAROMETR SCAMMINGU

O ile percepcja ryzyka scamu wydaje sie duza

— wiekszosc¢ Polakow ma swiadomosc istnienia
tego zjawiska — o tyle Indeks Podatnosci na
Scam osigga niskg wartosc dla ogotu Polakow.

Jednak odpornos¢ na oszustwa
nie jest taka sama w catym
spoteczenstwie.
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7. Ochrona
-przed scamami

Predyspozycje psychologiczne, wiedza
| umiejetnosci dot. reagowania
na scamy, dziatania ochronne
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Wiekszos¢ Polakow wie troche o scamach,
ale nie czuje sie pewnie w tym temacie.

Niecata 1/3

Polakow ocenia dobrze swojg wiedze
i umiejetnosci odnosnie unikania scamow.

Delikatnie lepiej znajomos¢ tematu oszustw internetowych i telefonicznych oraz wtasnych kompetencji w tym obszarze ocenia najmtod-
sza grupa — mtodych dorostych do 29 r.z. Biorgc pod uwage ich rownoczesng ufnosé i otwartos¢ do szybkiego dziatania, réwniez pod
wptywem osoéb trzecich — przecenianie swoich mozliwosci moze by¢ niebezpieczng furtkg do stania sie ofiarg oszustwa.

Warto zastanowi¢ sie nad miejscami, programami, w ramach ktérych bedzie mozna
zweryfikowacé swojg wiedze i éwiczy¢ na biezgco kompetencje przeciwdziatania scamom.
Praktyczny trening i zderzenie sie z wlasnymi btedami moga by¢ skuteczna droga do
stopniowego nabierania czujnosci.

Ocena wlasnej wiedzy na temat oszustw internetowych i telefonicznych

B3B:0+1+2 T3B:8+9+10

| I

Ocena wtasnych umiejetnosci w zakresie identyfikacji i unikania prob oszustw
internetowych i telefonicznych

B3B:0+1+2 T3B:8+9+10

| I

I o+ 1+ 2 Oceniam zle Bl c+4+5+6+7 B s+ 9+ 10 Oceniam dobrze

W1. Jak oceniasz swojg wiedze na temat oszustw internetowych i telefonicznych: N=1000
W2. Jak oceniasz swoje umiejetnosci w zakresie identyfikacji i unikania préb oszustw internetowych i telefonicznych: N=1000

BAROMETR SCAMMINGU

Na mysl o scamie czujemy
przede wszystkim aktywne
emocje: ztos¢, frustracje.
Mogag one napedzac

do dziatania.

Ciekawos¢ 42% Strach

36%

17%

Emocje wsrod Obojetnosé 14% 33% Bezradnosé
klientow bankow
podejmujacych
dziatania
odpowiedzialne
spotecznie

21%
53%

Wstyd 42% Ztosc

TOP 2 emocje )
Frustacja

na mysl o byciu oszukanym czuje przede wszystkim ziosc¢.

Ztos¢ i frustracja sg najczesciej wskazywanymi emocjami, gdy Polacy wyobrazajg sobie sytuacje, w ktérej zostali ofiarg scamu. Takie
emocje moga prowadzi¢ do dziatan — tylko czy faktycznie je podejmujemy w odpowiedniej skali? Z drugiej strony, smuci¢ moze duza
popularnos¢ emocji pasywnych: niepokoj (42%), strach (36%) czy bezradno$¢ (33%).

W dziataniach spotecznych, edukacyjnych warto dawa¢ narzedzia do dziatania, by wspiera¢
aktywne emocje: uczyg¢, jak zgtaszaé scam, jak mu przeciwdziataé, zachecaé do dzielenia
sie swoim doswiadczeniem z oszustwem wsrdd bliskich czy w lokalnych spotecznosciach.
Nalezy by¢ uwaznym wobec (nawet nieswiadomej) wiktymizacji ofiar i wzbudzania
w nich poczucia wstydu, prowadzgcego do zatajania przypadkow scamu.

R3. Jakie uczucia towarzysza Ci, gdy myslisz, ze mozesz stac sie ofiarg oszustwa internetowego lub telefonicznego? N=1000 Pokazano odpowiedzi TOP2, czyli sume
odpowiedzi [5] Bardzo silnie odczuwam to uczucie+[4] Raczej silnie odczuwam to uczucie: N=1000
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Mtodzi Polacy znacznie czesciej, niz ogot
populacji wydaja pienigdze impulsywnie,
co silniej naraza ich na zostanie

oflarg scamu.

50/0 osobom do 29r.z.

zdarza sie pomysle¢ przynajmniej czasami,
Ze oszusci raczej ich nie oszukaja.

Tymczasem, mtodzi dorosli to najbardziej podatna na oszustwa grupa: az 40% z nich co najmniej czasami ulega naciskom ze strony
0s0ob, ktore brzmig pewnie siebie i profesjonalnie, 59% min. czasami ufa ludziom, ktérych wczesniej nie znato, 42% dziata szybko na
hasta typu ,oferta tylko dzis".

Oznacza to, ze szczegodlnie mtodzi narazeni sg na scamy typu APP - ,authorized
payment scams”, w ktérych ktos naciska na szybkie dokonanie transakciji.

Jak czesto zdarza Ci sie pomysle¢, ze Ciebie oszusci raczej nie oszukaja.
7% 17% 34% 27% 15% Ogot Polakow

15% 22% 28% 25% 11%  Osobydo 29r.z.

Mam tendencje do ulegania prébom lub naciskom ze strony oséb, ktére brzmia
pewnie siebie i profesjonalnie (np. podaja sie za pracownikéw banku, urzedu, firmy).

4% 8% 20% 34% 35% Ogot Polakow

9% 9% 22% 31% 28% Osoby do 29 r.z.

Zdarza mi sie ufaé¢ osobom, ktore wczesniej nie znatem(am),
jesli wydaja sie zyczliwe i pomocne.

5% 13% 33% 30% 19% Ogot Polakow

13% 16% 30% 26% 14% Osoby do 29r.z.

Kiedy ktos mi méwi, ze musze zareagowac natychmiast - np. ,oferta tylko dzis”,
sjak nie potwierdzisz teraz, stracisz pienigdze” - dziatam szybciej niz zwykle,
bez petnego zastanowienia.

4% 7% 17% 28% 45% 0got Polakow

8% 12% 22% 35% 32% Osoby do 29 r.z.

Zdarza mi sie wydawac pienigdze impulsywnie,
bez wczesniejszego zastanowienia sie - pod wptywem chwili.

6% 11% 32% 34% 17% Ogot Polakow
16% 17% 32% 21% 13% Osoby do 29r.z.
Bardzo czesto Czesto Czasami Rzadko Nigdy

P1. Za chwile zobaczysz rézne stwierdzenia. Korzystajac ze skali od 1 do 5, zaznacz jak czesto zdarza Ci sie postepowac lub zachowywaé w opisany sposdb. Ogot Polakdw
N=1000; Osoby wieku do 29 r.z. N=204
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Mtodzi Polacy istotnie gorzej oceniaja
swoje umiejetnosci rozpoznania oszustwa,
niz starsze od nich pokolenia. o e oo ot e,

czy stanowi probe oszustwa?

66%

64%
73%

W

. 56%

Czy rozmowa telefoniczna z osoba
podajaca sie za przedstawiciela 43%

banku, urzedu lub innej instytucji jest

autentyczna, czy stanowi 56%
probe oszustwa?

63%
56%

Czy oferta inwestycji obiecujaca bardzo o
wysokie i pewne zyski jest autentyczna, 49%
czy stanowi probe oszustwa?

1

54%
62%
Ponad : 55%
bocc Czy wiadomos¢ e-mail od sklepu o
e internetowego, firmy kurierskiej, banku 49%
. . -
o | lub urzedu jest prawdziwa czy falszywa? 57%
o 57%
nie potrafi zweryfikowa¢ pracownika banku 55%
Czy wiadomos$¢é SMS ze sklepu 48%
M AT H 1 H internetowego, firmy kurierskiej, banku °
czy prawdziwosci oferty inwestycyjne;. i o
(o]
57%
Okazuje sie, ze osoby do 29 r.z. sg nie tylko emocjonalnie sci wiadomosci, telefondw, ofert. Oczywiscie, wsréd starszych 46%
i spotecznie podatne na socjotechniki przestepcow. Brakuje im pokolen réwniez sytuacja mogtaby by¢ lepsza, szczegolnie Cav st int t 6 °
P o o : N - A : zy strona internetowa, na ktora
rowniez wiedzy i umiejetnosci do krytycznej oceny prawdziwo w obszarze weryfikacji prawdziwosci stron internetowych. wszedles/wesztas, jest prawdziwa 44%
- czy faktycznie nalezy do firmy,
za ktora sie podaje? 50%
q q o - o
Weryfikacja stron internetowych, SMSéw i emaili 44%
to kluczowe obszary do edukacji, szczegoélnie
wsréd miodych. B 056t Polakow Osoby do 29r.z. 30-45rz. 46-651.2.

WA4. Czy potrafit(a)bys samodzielnie sprawdzi¢ ponizsze informacje: N=1000; Pokazano odpowiedzi Top 2 Box, czyli sume odpowiedzi [5] Zdecydowanie tak + [4] Raczej tak.
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Cho¢ mamy swiadomosé, ze technologia idzie do przodu, a sztuczna inteligencja
utatwia oszustom prace, to nadal dziatania ofiar sg czestokroé¢ kluczem do sukcesu
przestepcow. Oszustwa takie jak ,obieranie swiniaka” czy, wspomniany juz, APP
opieraja sie na sprawdzonych socjotechnikach.

Regularne éwiczenie umiejetnosci krytycznego podchodzenia do kontaktow

i informacji oraz state przypominanie o pozostawaniu w czujnosci wydaja sie
kluczowymi elementami walki ze scamem.

Niestety, ofiary scamu w ponad potowie fak sostat sis posshodowanym
przypadkow nie zmieniaja znaczaco W wynil oszustiva, seamu s

6%

swojego postepowania.

51% Polakow

nie zmienito catkowicie swojego zachowania
po padnieciu ofiarg scamu.

., . .. . . Bl =« zraczaco Tak, w niewielkim stopniu Nie, podejécie zostato bez zmian Trudno powiedzie¢
Jednoczesnie, 40% przyznaje, ze wprowadzito jedynie

drobne zmiany swojego zachowania, a 6% nie zmienito nic.

V5. Czy Twoje zachowanie / podejscie po tym jak padtes(as) ofiarg oszustwa ulegto zmianie? N=160
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Wiele dziatan zabezpieczajgcych dostep
do kluczowych kont jest podejmowanych.
Zwiekszenia popularnosci wymaga
zastrzezenie PESELu.

6% Polakow

ma zastrzezony numer PESEL.

Dbatos¢ o skomplikowane hasta, zmiane haset sg od lat tematem komunikacji zaréwno pracodawcow, szkoty, jak i instytucji takich
jak banki. Stafe informacje na ten temat, wymuszenie odswiezania hasetf, wymyslania haset trudnych, upomnienia, by nie podawac
haset osobom postronnym stale zagoscity w UX wiekszosci stron finansowych czy e-commerce.

Efekt jest widoczny: 90% Polakow ma zréznicowane hasta, 76% stosuje dwusktadnikowe uwierzytelnianie przy logowaniu do banku
czy na poczte e-mail, a 91% weryfikuje strone bgdz aplikacje przed zalogowaniem sie.

Powyzsze dane oznaczaja, ze regulacje majg sens. Narzucenie obowigzku informacyjno-
edukacyjnego na strony i aplikacje, by wymuszaty na uzytkownikach dziatania pozadane,
state wzbudzanie czynnosci powoduja powstanie dobrych nawykow.

[ USERNAME

r--OO""
(il ol

|
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Podejscie do hasetl np. w bankowosci, skrzynkach e-mail, SM

46% 10%

Mam rézne i unikalne hasta do Mam czesciowo Mam to samo hasto
kazdego wazniejszego konta rozne hasta (lub bardzo podobne warianty)

Wiaczone dodatkowe potwierdzenie logowania (uwierzytelnienie dwusktadnikowe)
do banku lub poczty e-mail

14% 10%

Nie Nie wiem

Przed zalogowaniem lub podaniem swoich danych sprawdzenie, czy znajduje sie
na wlasciwej stronie internetowej lub w oficjalnej aplikaciji

40% 9%
Czasami Nigdy
Zastrzezony numer PESEL
o -

- Tak Nie Nie wiem

B1. Jakie masz podejscie do haset, np. w bankowosci, skrzynkach e-mail, w mediach spotecznosciowych? Wskaz jedng odpowiedz, ktéra najlepiej do Ciebie pasuje. N=1000
B2. Czy jeslijest dostepne, masz wigczone dodatkowe potwierdzenie logowania (uwierzytelnienie dwusktadnikowe) do banku lub poczty e-mail - np. dodatkowy kod SMS oprécz
hasta, kod z aplikacji w telefonie, lub odcisk palca / rozpoznanie twarzy? N=1000

B3. Czy przed zalogowaniem lub podaniem swoich danych sprawdzasz, czy znajdujesz sie na wtasciwej stronie internetowej lub w oficjalnej aplikacji? N=1000

B4. Czy masz zastrzezony numer PESEL? N=1000
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Dziatania prewencyjne
podejmowane sg w sytuacjach,
o ktorych wielokrotnie mowiono publicznie.

4 na 5 Polakow

ma wigczone powiadomienia o transakcjach
i logowaniu w banku/na poczcie e-mail.

[ ) [ ) [ [ ] [ ] [ ) [ ) [ ] (] [ ] [ ) [ ) [ ] [ ] [ ] [ ) [ ) [ ) [ [ ] [ ) [ ) [ ) (] [ ] [ ) [ )
Polacy w wiekszosci stosujg dziatania prewencyjne w ob- Popularnos¢ powiadomien o ruchach na koncie moze swiadczy¢
szarach, o ktorych stycha¢ w mediach, informujg banki, o0 gtodzie narzedzi kontroli, jaki majg uzytkownicy. Polacy chca
sklepy online. Widac, ze popularnosc tematu wptywa na zacho- trzymac reke na pulsie i mie¢ dostep do informacji, co dzieje sie
wanie konsumentow. z ich danymi i pieniedzmi.
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Stosowane dziatania prewencyjne

Nie klikam linkéw otrzymanych w wiadomosciach e-mail lub SMS od nieznanych lub podejrzanych nadawcéw
Korzystam z oficjalnych aplikacji pobranych z zaufanych zrodet

Nie udostepniam ekranu ani danych podczas rozmowy z nieznajomym, nawet jesli twierdzi, ze jest z instytucji
Nie oddzwaniam na nieznane |ub podejrzane numery telefonéw

Wiaczam powiadomienia o logowaniu i transakcjach w banku/poczcie e-mail

Sprawdzam nadawce wiadomosci (SMS, e-mail lub komunikatora), zanim otworze wiadomos¢ lub zatgcznik

Regularnie aktualizuje system operacyjny i aplikacje na swoich urzgdzeniach

Gdy otrzymuje telefon z informacjg o zagrozonych srodkach lub danych,
roztgczam sie i samodzielnie kontaktuje sie z bankiem lub wtasciwg instytucjg

Gdy kto$ mnie prosi o kod BLIK, najpierw kontaktuje sie z tg osobg innym kanatem

Zawsze weryfikuje adres URL strony (domena, certyfikat), zanim podaje dane logowania

- Zawsze tak postepuje - Postepuje tak czasami Nigdy Nie spotkatem(am) sie

B5. Ktore z ponizszych dziatan stosujesz? N=1000
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8. Zglaszanie
przestepstw

_—
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Jedynie 46% oszukanych zgtasza scam.
Powodem zaniechania jest bezsilnosc,
brak wiary w powodzenie sledztwa

| brak wiedzy, jak do niego doprowadzic.

34% ofiar,

ktore nie zgtosity scamu

nie zrobita tego, bo nie wierzy w skutecznos¢ zgtoszenia,
29% wie, ze szkodliwosé czynu byta za mata,
a 28% przyznaje, ze brakuje im dowodow.

W gtosach oszukanych stycha¢ niemoc: brak wiary
w to, ze organy $cigania podejma realne dziatania,
brak dowodow i wiedzy gdzie zgtosic sie po pomoc
to bariery przed sciganiem przestepcow.

Scamy, w swoim charakterze, majg rowniez uwi-
kfanie ofiary w cigg zdarzen prowadzacy do oszu-
stwa. W tym kontekscie dowiedzenie braku swojej
winy moze byc¢ stresujgce zarowno ze wzgledu na
ew. konsekwencje prawne, jak i wstyd przed ocena.

Dyskusja publiczna i edukacja
powinny podejmowac temat
zgtaszania przestepstw.
Nagtasniaé, ze zgtoszenia
scamow moga pomoc
zapobiec kolejnym
oszustwom, wzmacniag,
upodmiotawiac ofiary.

BAROMETR SCAMMINGU

Zgtoszenie scamu
jakiejkolwiek instytucji

(bank, policja, CERT Polska, inna)

[ RES Nie

Brak wiary
w skutecznos¢ zgloszenia

Starta byta zbyt mata,
aby sie zgtaszac

Brak dowoddow

Nie wiedziatem(am), gdzie zgtosi¢
Wstyd/obawa przed oceng
Obawy o konsekwencje prawne

Inne

3%

15%

54%
34%
29%
28%
27%
20%

14. Czy zgtosites(as) ten przypadek jakiejkolwiek instytucji (bank, policja, CERT Polska, inna)? N=160
15. Co byto gtéwnym powodem, dla ktérego nie zgtosite(a)s tego przypadku? *N=86 UWAGA, mata prébal
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Polacy nie majg swiadomosci do kogo
zglosic sie po pomoc oraz wiedzy, czy
dziatania podejmowane przez poszczegolne
instytucje sg wtasciwie skoordynowane.

6% Polakow

nie ma wie gdzie zgtosi¢ przypadek scamu.

Znajomos¢ instytucji, do ktérych mozna zgtosi¢ scam wydaje
sie niewystarczajgca. 62% Polakow nie wie, czym jest CERT Pol-
ska lub CSIRT NASK. Scamy zgtaszamy raczej do tych instytucji,
ktorych infrastruktura uczestniczyta w oszustwie lub na policje.

Swiadomos$é mozliwosci
zgtoszenia przypadku
scamu

Znajomos¢ CERT Polska
lub CSIRT NASK

Brakuje swiadomosci dziatan skoordynowanych pomiedzy
technologicznymi organami paristwowymi, organami sciga-
nia, a podmiotami prywatnymi, ktérych systemy posrednicza
w dziejacych sie scamach.

Instytucja, do ktorej
zgtoszono scam

Policja

38%

oso6b wie, gdzie zgtosic
przypadek scamu

oso6b zna CERT Polska
lub CSIRT NASK

Operator
telekomunikacyjny

CERT Polska
/CSIRT NASK

Inna instytucja

11. Czy wiesz, gdzie w Polsce mozna zgtosi¢ probe lub przypadek oszustwa internetowego / telefonicznego? N=1000

13. Czy styszates(as) o CERT Polska lub CSIRT NASK - instytucjach zajmujacych sie zgtaszaniem cyberprzestepstw? N=1000
14. Czy zgtosites(as) ten przypadek jakiejkolwiek instytucji (bank, policja, CERT Polska, inna)? N=160

16. Do jakiej instytucii zgtosites ten incydent / przypadek oszustwa? *N=74 UWAGA, mata prébal
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Banki sg postrzegane jako instytucije,

ktore najlepie] mogg chronic przed
scamami. Lepiej niz np. policja.

wierzy, ze banki moga
skutecznie chroni¢ przed scamami.

Banki majg wszelkie kompetencje, by by¢ postrzegane, jako me-
rytoryczni partnerzy w walce ze scamem: majg rozbudowang
wiedze technologiczng, w tym w obszarach cyberbezpieczen-
stwa. Komunikacja bankéw, w tym czeste pushe w aplikacjach
i wiadomosci w bankowosciach onling, jak i UX kanatéw zdal-
nych majg szanse wzmacnia¢ cyberodpornosc¢ klientow. Co
wiecej, banki to instytucje, z ktorymi mamy do czynienia na co

Banki

36% 6%

CERT Polska/CSIRT NASK

58% 30%
Policja

56% 29%
Operatorzy telekomunikacyjni

17% 63% 20%
I 0+ 7+2 Nie ufam 3+4+5+6+7 8+9+10 Ufam
17. Okre$l w jakim stopniu ufasz, ze ponizsze instytucje sa w stanie skutecznie chronié Cie przed oszustwami? N=1000
BAROMETR SCAMMINGU 69

dzien: czeste touchpointy — w naturalny sposob towarzysza
w ciggu dnia, réwniez w momentach newralgicznych — dzielenia
sie danymi lub podczas przeptywow pienieznych.

Warto wykorzystywaé juz zbudowang przez banki pozycje
ekspertéw i posiadane zaufanie, w celu dalszego budowania
odpornosci spoteczenistwa na scamy.
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9. Dane
demograficzne
proby
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Pieé

o1% 9%
Kobieta Mezczyzna

Wiek

| | |
do29rz. 30-45rz. 46-65rz7

Wielko$¢é miejsca zamieszkania

YITYYY

Wies Miasto Miasto Miasto Miasto Miasto Miasto Miasto Warszawa
do 10000 10001- 20001- 50001- 700 001- 200001- 500 001-
mieszkancow -20 000 -50000 -100 000 -200 000 -500 000 -999 999

mieszkancow mieszkancoéw  mieszkancoéw  mieszkancow  mieszkancow  mieszkancow

Wyksztatcenie

| | | |
Podstawowe, Zasadnicze zawodowe Srednie Wyzsze
gimnazjalne
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Marka banku
6%
5%
5%
>% M 6%
6%
6%
17% :
0,
14% 3% 11%
12% 6% M 6%
(0) (0)
0% o M . e 1%
8/0 (o)
7/0 0,
6% I 5%
° M 4% 4%
2% 2% 2%
PKO mBank  Bank ING Bank Erste Alior Credit Banki BNP  Revolut VeloBank UniCredit  Inny
Bank Pekao Bank Millennium  Bank Bank  Agricole Spotdzielcze Paribas bank
Polski SA Slaski Polska
I Rclacja dodatkowa B Relacja gtowna
Korzystanie z kanatow zdalnych banku
Bankowosc online
8% 5%
Bankowosc online
9%
B codziennie B «ika razy P «ilkarazy I Rzadziej Nie korzystam

w tygodniu w miesigcu
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